
РОССИЯ 

 

АДМИНИСТРАЦИЯ ГОРОДА ПЕРМИ 

 

ДЕПАРТАМЕНТ ТРАНСПОРТА 

 

 МУНИЦИПАЛЬНОЕ КАЗЕННОЕ УЧРЕЖДЕНИЕ 

«ГОРОДСКОЕ УПРАВЛЕНИЕ ТРАНСПОРТА» 

 

ПРИКАЗ                                            

 

 

Об утверждении Политики  

в области обработки и защиты  

персональных данных 

 

 

Во исполнение требований Федерального закона от 27.07.2006 года № 152-ФЗ «О 

персональных данных», постановления Правительства Российской Федерации от 

01.11.2012 года № 1119 «Об утверждении требований к защите персональных данных 

при их обработке в информационных системах персональных данных», постановления 

Правительства Российской Федерации от 15.09.2008 года № 687 «Об утверждении 

Положения об особенностях обработки персональных данных, осуществляемой без 

использования средств автоматизации», а также иных нормативных документов по 

защите информации 

ПРИКАЗЫВАЮ: 
1. Считать утратившим силу приказ от 30.12.2016 года № 69 «Об утверждении 

Политики в области обработки и защиты персональных данных». 

2. Утвердить Политику в области обработки и защиты персональных данных 

(Приложение №1). 

3. Начальнику службы автоматизированных систем управления и информирования 

разместить утвержденную Политику в области обработки и защиты персональных 

данных на официальном сайте МКУ «Гортранс». 

4. Контроль за исполнением настоящего приказа оставляю за собой. 

 

 

 

 

Руководитель учреждения                                                     В.Н. Паньков 
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Приложение №1 

к Приказу №_____ от _______20__г. 

                                                                                                 

«Об утверждении Политики                                                                                          

в области обработки и защиты                                                                                          

персональных данных» 

 

 

 

 

 

 

 

Политика  

в области обработки и защиты персональных данных МКУ «Гортранс» 
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ВВЕДЕНИЕ 

 

Настоящая Политика в области обработки и защиты персональных данных (далее 

– Политика) Муниципального казенного учреждения «Городское управление транспорта» 

(Далее — Учреждение). 

Для работы в Учреждении используются следующее программное обеспечение: 

автоматизированная информационная система «Система электронного документооборота 

Пермского края» (далее - СЭД ПК), Единая информационная система управления 

финансово-хозяйственной деятельностью бюджетной сферы Пермского края (далее - 

ЕИС УФХД ПК), информационная система «Единая автоматизированная система оплаты 

проезда и учёта пассажиропотока на маршрутах регулярных перевозок Пермского края» 

(далее — ЕСОП ПК). 

Вышеперечисленное программное обеспечение используется на основании 

соответствующих нормативно-правовых актов, а именно: 

Исполняя Постановление правительства Пермского края от 29.12.2021 г. №1119-П 

«Об автоматизированной информационной системе «Система электронного 

документооборота Пермского края», Федеральный закон от 27.07.2006 года № 149-ФЗ 

«Об информации, информационных технологиях и о защите информации», Федеральный 

закон от 06.04.2011 года № 63-ФЗ «Об электронной подписи» Учреждение перешло на 

регистрацию документов в электронном виде по программе СЭД ПК, с правами 

просмотра и  регистрации предоставляемых данных. 

Муниципальное казенное учреждение «Центр бухгалтерского учета и отчетности» 

и Учреждение заключили Соглашение от 27.02.2020 года № 22 о передаче функций в 

сфере кадрового обеспечения, в котором Учреждение обязуется производить сбор 

бумажных копий оригиналов документов и передачу их в МКУ «Центр бухгалтерского 

учета и отчетности». На основании Соглашение от 27.02.2020 года № 22 Учреждению 

предоставляется доступ ЕИС УФХД ПК с правами просмотра внесённых данных. 

Департамент транспорта и Учреждение заключили Соглашение от 22.09.2024 года 

№ 22-04-01-12 о взаимодействии при эксплуатации информационной системы «Единая 

автоматизированная система оплаты проезда и учёта пассажиропотока на маршрутах 

регулярных перевозок Пермского края» (ЕСОП ПК), в котором Учреждение производит 

сбор бумажных копий оригиналов документов, заявление гражданина и передачу их в 

ЕСОП ПК. На основании соглашения Учреждению предоставляется доступ в ЕСОП ПК с 

правами просмотра внесённых данных. 
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Политика разработана в соответствии с требованиями п.2 ч.1 ст.18.1 Федерального 

закона от 27.07.2006 года № 152-ФЗ «О персональных данных» (далее - Закон о 

персональных данных) в целях обеспечения защиты прав и свобод человека и 

гражданина при обработке его персональных данных, в том числе защиты прав на 

неприкосновенность частной жизни, личную и семейную тайну,  постановления 

Правительства Российской Федерации от 01.11.2012 года № 1119 «Об утверждении 

требований к защите персональных данных при их обработке в информационных 

системах персональных данных». Дополнительно учтены требования Устава города 

Перми, решение Пермской городской Думы от 28.03.2017 года N 60 "Об установлении 

дополнительной меры социальной поддержки для отдельных категорий лиц на оплату 

проезда по муниципальным маршрутам регулярных перевозок по регулируемым тарифам 

города Перми и расходного обязательства по предоставлению дополнительной меры 

социальной поддержки для отдельных категорий лиц на оплату проезда по 

муниципальным маршрутам регулярных перевозок по регулируемым тарифам города 

Перми". 

 

ОБЩИЕ ПОЛОЖЕНИЯ 

 

Целью настоящей Политики является цель сбора и передачи персональных данных, 

обеспечение безопасности объектов защиты Учреждения от всех видов угроз, внешних и 

внутренних, умышленных и непреднамеренных, минимизация ущерба от возможной 

реализации угроз безопасности ПДн (УБПДн), способы, сроки обработки персональных 

данных. 

Безопасность персональных данных достигается путем исключения 

несанкционированного, в том числе случайного, доступа к персональным данным, 

результатом которого может стать уничтожение, изменение, блокирование, копирование, 

распространение персональных данных, а также иных несанкционированных действий. 

Информация и связанные с ней ресурсы должны быть доступны для 

авторизованных пользователей. Должно осуществляться своевременное обнаружение и 

реагирование на УБПДн, предотвращение преднамеренных или случайных, частичных 

или полных несанкционированных модификаций или уничтожения данных.  
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ЦЕЛИ СБОРА ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

Обработка персональных данных ограничивается достижением конкретных, заранее 

определенных и законных целей. Не допускается обработка персональных данных, 

несовместимая с целями сбора персональных данных. 

Обработке подлежат только персональные данные, которые отвечают целям их 

обработки. 

 В Учреждении обрабатываются следующие персональные данные работников: 

- фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества в 

случае их изменения); 

- дата и место рождения;  

- информация о гражданстве (в том числе гражданство (подданство) иных государств); 

- вид, серия, номер документа, удостоверяющего личность, наименование органа, 

выдавшего его, дата выдачи; 

- адрес места жительства (адрес регистрации, фактического проживания), а также 

информация об его изменении; 

- номера контактных телефонов; 

- реквизиты страхового свидетельства государственного пенсионного страхования 

(СНИЛС); 

- идентификационный номер налогоплательщика (ИНН); 

- сведения о семейном положении; 

-  информация о лицах, находящихся на иждивении: степень родства, фамилии, имена, 

отчества, даты рождения; 

- сведения о документах, подтверждающих право на льготы; 

- сведения о служебных удостоверениях; 

- сведения о стаже и выслуге лет; сведения о трудовой деятельности, в том числе и  

предыдущей; 

- сведения о воинском учете и реквизитах документов воинского учета; 

- сведения об образовании, подготовке, переподготовке и повышении квалификации; 

- сведения о состоянии здоровья; сведения о наличии инвалидности; 

- информация, содержащаяся в трудовом договоре, дополнительных соглашениях к 

договору; 

- сведения о награждениях, о поощрениях и дисциплинарных взысканиях; 

- информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без 

сохранения денежного содержания; 
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- информация о временной нетрудоспособности; 

- сведения о доходах; реквизитах карточного счета; 

- сведения об аттестации; 

- сведения о предоставлении мер социальной защиты; 

- заявление граждан. 

 В Учреждении обрабатываются следующие персональные данные граждан 

(льготников): 

- фамилия, имя, отчество заявителя и/или законного представителя несовершеннолетнего;  

- дата рождения;  

- адрес регистрации;  

- реквизиты документов, подтверждающих право на получение дополнительной меры 

социальной поддержки;  

- реквизиты документов, удостоверяющих личность; 

- реквизиты страхового свидетельства государственного пенсионного страхования 

(СНИЛС). 

Вышеуказанные персональные данные предоставляются для обработки 

в целях обеспечения соблюдения законодательства Российской Федерации (Конституции 

Российской Федерации, Федеральных законов и иных нормативных правовых актов 

Российской Федерации) в сфере трудовых (трудоустройство, обучение сотрудников) и 

связанных с профессиональной деятельностью Учреждения отношений (приём и 

обработка заявлений от граждан, распространение  проездных,  выдача льготных 

проездных документов для отдельных категорий граждан).  

 

ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

Правовым основанием обработки персональных данных являются Устав 

учреждения, Трудовой кодекс Российской Федерации, иные нормативные правовые акты, 

содержащие нормы трудового права, Федеральный закон от 27.07.2006 года N 152-ФЗ "О 

персональных данных", Конституция Российской Федерации, Гражданский кодекс 

Российской Федерации, Налоговый кодекс Российской Федерации, Федеральный закон от 

06.12.2011 года N 402-ФЗ "О бухгалтерском учете", Постановление Администрации г. 

Перми от 11.04.2025 N 243 "Об утверждении Порядка оплаты проезда на муниципальных 

маршрутах регулярных перевозок города Перми и признании утратившими силу 

некоторых постановлений администрации города Перми в сфере транспортного 

обслуживания населения на территории города Перми", Постановление Правительства 
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Российской Федерации от 27.11.2006 года N 719 "Об утверждении Положения о воинском 

учете", а также согласие субъектов персональных данных на обработку персональных 

данных. 

Обработка персональных данных осуществляется с соблюдением принципов и 

условий, предусмотренных законодательством в области персональных данных и 

настоящей Политикой. 

 

КАТЕГОРИЯ СУБЬЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

Требования настоящей Политики распространяются на всех работников 

Учреждения (штатных, временных, работающих по контракту, родственников 

работников, уволенных работников), персональные данные которых Учреждение 

обязано обрабатывать в соответствии с трудовым законодательством и иными 

актами, содержащими нормы трудового права. 

Также политика распространяется на персональные данные, которые 

Учреждение обязано обрабатывать в соответствии со своей профессиональной 

деятельностью (приём и обработка заявлений от граждан, распространение 

проездных, выдача льготных проездных документов для отдельных категорий 

граждан). 

 

ПОРЯДОК И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

Обработка персональных данных осуществляется в соответствии с требованиями 

законодательства Российской Федерации. 

Обработка персональных данных осуществляется с согласия субъектов 

персональных данных на обработку их персональных данных, а также без такового в 

случаях, предусмотренных законодательством Российской Федерации. 

Обработка персональных данных выполняется следующими способами: 

 - автоматизированная обработка персональных данных с передачей полученной 

информации по информационно-телекоммуникационным сетям или без таковой; 

- смешанная обработка персональных данных. 

К обработке персональных данных допускаются работники, в должностные 

обязанности которых входит обработка персональных данных. 
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 Не допускается раскрытие третьим лицам и распространение персональных 

данных без согласия субъекта персональных данных, если иное не предусмотрено 

федеральным законом.  

Требования к содержанию согласия на обработку персональных данных, 

разрешенных субъектом персональных данных для распространения, утверждены 

Приказом Роскомнадзора от 24.02.2021 года N 18 "Об утверждении требований к 

содержанию согласия на обработку персональных данных, разрешенных субъектом 

персональных данных для распространения". Передача персональных данных органам 

дознания и следствия, в Федеральную налоговую службу, Социальный фонд России и 

другие уполномоченные органы исполнительной власти и организации осуществляется в 

соответствии с требованиями законодательства Российской Федерации. 

Обработка персональных данных осуществляется путем: сбора, записи, 

систематизации, накопления, формирования персональных данных для передачи и 

уточнение (обновление, изменение), обезличивания, извлечения, использования, 

передачи (распространение, предоставление, доступ), блокирования, удаления, хранения 

и уничтожения персональных данных.  

Обработка персональных данных осуществляются посредством: 

- получения оригиналов документов либо их копий; 

- копирования оригиналов документов; 

- создания документов, содержащих персональные данные, на бумажных носителях 

для дальнейшей передачи персональных данных в информационные системы 

персональных данных. 

В Учреждении используются следующие информационные системы: 

- корпоративная электронная почта; 

- система электронного документооборота (СЭД ПК); 

- система нормативно-справочной информации; 

- единая информационная система управления финансово-хозяйственной 

деятельностью бюджетной сферы Пермского края (ЕИС УФХД ПК); 

- информационная система «Единая автоматизированная система оплаты проезда и 

учёта пассажиропотока на маршрутах регулярных перевозок Пермского края» 

(ЕСОП ПК); 

- система контроля за удаленным доступом. 

Обработка персональных данных прекращается в следующих случаях: 

- при выявлении факта неправомерной обработки персональных данных. Срок 

прекращения обработки - в течение трех рабочих дней с даты выявления такого факта; 
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- при достижении целей их обработки (за некоторыми исключениями); 

- истек срок действия или отозвано согласие субъекта персональных данных на 

обработку указанных данных (за некоторыми исключениями), если в соответствии с 

Законом о персональных данных их обработка допускается только с согласия; при 

обращении субъекта персональных данных к Оператору с требованием о прекращении 

обработки персональных данных (за исключением случаев, предусмотренных ч.5.1 ст.21 

Закона о персональных данных). Срок прекращения обработки - не более 10 рабочих 

дней с даты получения требования (с возможностью продления не более, чем на пять 

рабочих дней, если направлено уведомление о причинах продления). Срок хранения 

персональных данных на бумажных носителях 30 дней с даты достижения цели 

обработки, если иное не предусмотрено договором, стороной которого является субъект 

персональных данных, иным соглашением между ним и Учреждением либо если 

Учреждение не вправе обрабатывать персональные данные без согласия субъекта 

персональных данных на основаниях, предусмотренных федеральными законами. 

Персональные данные на бумажных носителях (трудовые книжки, заявления) хранятся в 

шкафах, запирающихся на ключ. Помещения Учреждение, в которых они размещаются, 

оборудуются запирающими устройствами.   

 

ПОРЯДОК БЛОКИРОВАНИЯ И УНИЧТОЖЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

Учреждение блокирует персональные данные в порядке и на условиях, 

предусмотренных законодательством в области персональных данных. 

При достижении целей обработки персональных данных или в случае утраты 

необходимости в достижении этих целей персональные данные уничтожаются либо 

обезличиваются. Исключение может предусматривать федеральный закон. 

Незаконно полученные персональные данные или те, которые не являются 

необходимыми для цели обработки, уничтожаются в течение семи рабочих дней со дня 

представления субъектом персональных данных (его представителем) подтверждающих 

сведений. 

 Персональные данные уничтожаются в течение 30 дней с даты достижения цели 

обработки, если иное не предусмотрено договором, стороной которого является субъект 

персональных данных, иным соглашением между ним и Учреждением либо если 

Учреждение не вправе обрабатывать персональные данные без согласия субъекта 

персональных данных на основаниях, предусмотренных федеральными законами. 
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Персональные данные на бумажном носителе уничтожаются (если их сохранение 

не требуется для целей обработки персональных данных) в течение 30 дней с даты 

поступления отзыва субъектом персональных данных согласия на их обработку. Иное 

может предусматривать договор, стороной которого является субъект персональных 

данных, иное соглашение между ним и Учреждением. Кроме того, персональные данные 

уничтожаются в указанный срок, если Учреждение не вправе обрабатывать их без 

согласия субъекта персональных данных на основаниях, предусмотренных 

федеральными законами. 

Уничтожение персональных данных осуществляет комиссия, созданная приказом 

руководителя Учреждения. Комиссия составляет список с указанием документов, 

содержащих персональные данные, которые подлежат уничтожению. 

Персональные данные на бумажных носителях уничтожаются с использованием 

шредера.  

Комиссия подтверждает уничтожение персональных данных, согласно 

«Требованиям к подтверждению уничтожения персональных данных», утвержденным 

Приказом Роскомнадзора от 28.10.2022 N 179, а именно: 

- актом об уничтожении персональных данных - в случае если обработка 

персональных данных осуществляется Оператором без использования средств 

автоматизации, документом, подтверждающим уничтожение персональных данных 

субъектов персональных данных; 

- актом об уничтожении персональных данных и выгрузкой из журнала регистрации 

событий в информационной системе персональных данных - если данные 

обрабатываются с использованием средств автоматизации либо одновременно с 

использованием и без использования таких средств (смешанный тип обработки 

персональных данных). 

Акт может составляться на бумажном носителе или в электронной форме, 

подписанной электронными подписями. 

Формы акта и выгрузки из журнала с учетом сведений, которые должны 

содержаться в указанных документах, утверждаются приказом руководителя Учреждения. 

После составления акта об уничтожении персональных данных, сами акты 

хранятся в течение трех лет с момента уничтожения персональных данных. 

 

ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ. ПРОЦЕДУРЫ, НАПРАВЛЕННЫЕ 

НА ПРЕДОТВРАЩЕНИЕ И ВЫЯВЛЕНИЕ НАРУШЕНИЙ ЗАКОНОДАТЕЛЬСТВА, 

УСТРАНЕНИЕ ПОСЛЕДСТВИЙ ТАКИХ НАРУШЕНИЙ 

Документ создан в электронной форме. № 059-12/2-02-02-40 от 29.06.2026. Исполнитель: Кочетова Е.А.
Страница 10 из 17. Страница создана: 29.06.2026 16:07

https://login.consultant.ru/link/?req=doc&base=LAW&n=482686&dst=100402
https://login.consultant.ru/link/?req=doc&base=LAW&n=482686&dst=130
https://login.consultant.ru/link/?req=doc&base=LAW&n=432556&dst=100011
https://login.consultant.ru/link/?req=doc&base=LAW&n=432556&dst=100027
https://login.consultant.ru/link/?req=doc&base=LAW&n=432556&dst=100038


 
Без письменного согласия субъекта персональных данных Учреждение не 

раскрывает третьим лицам и не распространяет персональные данные, если иное не 

предусмотрено федеральным законом. Запрещено раскрывать и распространять 

персональные данные субъектов персональных данных по телефону. 

С целью защиты персональных данных в Учреждении приказами руководителя 

назначаются (утверждаются): 

- работник, ответственный за организацию обработки персональных данных; 

- перечень должностей, при замещении которых обрабатываются персональные 

данные; 

- перечень персональных данных, к которым имеют доступ работники, занимающие 

должности, предусматривающие обработку персональных данных; 

- порядок доступа в помещения, в которых ведется обработка персональных данных; 

- порядок передачи персональных данных в пределах Учреждения; 

- форма согласия на обработку персональных данных, форма согласия на обработку 

персональных данных, разрешенных субъектом персональных данных для 

распространения; 

- порядок защиты персональных данных при их обработке в информационных 

системах персональных данных; 

- порядок проведения внутренних расследований, проверок; 

- иные локальные нормативные акты, принятые в соответствии с требованиями 

законодательства в области персональных данных. 

Работники, которые занимают должности, предусматривающие обработку 

персональных данных, допускаются к ней после подписания обязательства об их 

неразглашении. 

 Персональные данные на бумажных носителях (трудовые книжки, заявления) 

хранятся в шкафах, запирающихся на ключ. Помещения Учреждение, в которых они 

размещаются, оборудуются запирающими устройствами.   

Доступ к персональной информации, содержащейся в информационных системах 

Учреждения, осуществляется по индивидуальным паролям.  

В Учреждении используется антивирусное программное обеспечение с 

регулярным обновлением. В должностные инструкции работников Учреждения, 

обрабатывающих персональные данные, включаются, в частности, положения о 

необходимости сообщать о любых случаях несанкционированного доступа к 

персональным данным.  
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В Учреждении проводятся внутренние расследования в следующих ситуациях: 

- при неправомерной или случайной передаче (предоставлении, распространении, 

доступе) персональных данных, повлекшей нарушение прав субъектов персональных 

данных; 

- в иных случаях, предусмотренных законодательством в области персональных данных. 

 Работник, ответственный за организацию обработки персональных данных, 

осуществляет внутренний контроль: 

- за соблюдением работниками, уполномоченными на обработку персональных данных, 

требований законодательства в области персональных данных, локальных нормативных 

актов; 

- соответствием указанных актов требованиям законодательства в области персональных 

данных. 

 Внутренний контроль проходит в виде внутренних проверок. 

 Внутренние плановые проверки осуществляются на основании ежегодного плана, 

который утверждается руководителем Учреждения. 

 Внутренние внеплановые проверки осуществляются по решению работника, 

ответственного за организацию обработки персональных данных. Основанием для них 

служит информация о нарушении законодательства в области персональных данных, 

поступившая в устном или письменном виде. 

По итогам внутренней проверки оформляется служебная записка на имя 

руководителя Учреждения. Если выявлены нарушения, в документе приводится перечень 

мероприятий по их устранению и соответствующие сроки. 

Внутреннее расследование проводится, если выявлен факт неправомерной или 

случайной передачи (предоставления, распространения, доступа) персональных данных, 

повлекшей нарушение прав субъектов персональных данных (далее — инцидент). 

В случае инцидента Учреждение в течение 24 часов уведомляет Роскомнадзор: 

- об инциденте; 

- его предполагаемых причинах и вреде, причиненном правам субъекта (нескольким 

субъектам) персональных данных; 

- принятых мерах по устранению последствий инцидента; 

При направлении уведомления нужно руководствоваться Порядком и условиями 

взаимодействия Федеральной службы по надзору в сфере связи, информационных 

технологий и массовых коммуникаций с операторами в рамках ведения реестра учета 

инцидентов в области персональных данных, утвержденными Приказом Роскомнадзора 

от 14.11.2022 N 187 "Об утверждении Порядка и условий взаимодействия Федеральной 
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службы по надзору в сфере связи, информационных технологий и массовых 

коммуникаций с операторами в рамках ведения реестра учета инцидентов в области 

персональных данных". 

В течение 72 часов Учреждение обязано сделать следующее: 

- уведомить Роскомнадзор о результатах внутреннего расследования; 

- предоставить сведения о лицах, действия которых стали причиной инцидента (при 

наличии). 

В случае предоставления субъектом персональных данных (его представителем) 

подтвержденной информации о том, что персональные данные являются неполными, 

неточными или неактуальными, в них вносятся изменения в течение семи рабочих дней. 

Учреждение уведомляет в письменном виде субъекта персональных данных (его 

представителя) о внесенных изменениях и сообщает (по электронной почте) о них 

третьим лицам, которым были переданы персональные данные. 

Учреждение уведомляет субъекта персональных данных (его представителя) об 

устранении нарушений в части неправомерной обработки персональных данных. 

Уведомляется также Роскомнадзор, если он направил обращение субъекта персональных 

данных (его представителя) либо сам сделал запрос. 

В случае уничтожения персональных данных, незаконно полученных или не 

являющихся необходимыми для заявленной цели обработки, Учреждение уведомляет 

субъекта персональных данных (его представителя) о принятых мерах в письменном 

виде. Учреждение уведомляет по электронной почте также третьих лиц, которым были 

переданы такие персональные данные. 

 

ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ 

ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

Лица, виновные в нарушении положений законодательства РФ в области 

персональных данных при обработке персональных данных, привлекаются к 

дисциплинарной и материальной ответственности в порядке, установленном Трудовым 

кодексом РФ и иными федеральными законами. Кроме того, они привлекаются к 

административной, гражданско-правовой или уголовной ответственности в порядке, 

установленном федеральными законами. 

Моральный вред, причиненный субъекту персональных данных вследствие 

нарушения его прав, нарушения правил обработки персональных данных, а также 

несоблюдения требований к их защите, установленных Законом о персональных данных, 
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подлежит возмещению в соответствии с законодательством Российской Федерации. 

Возмещение морального вреда осуществляется независимо от возмещения 

имущественного вреда и понесенных субъектом персональных данных убытков. 

 

СИСТЕМА ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

Система защиты персональных данных (СЗПДн), строится на основании: 

- перечня персональных данных, подлежащих защите; 

- руководящих документов ФСТЭК и ФСБ России. 

На основании этих документов определяется необходимый уровень защищенности 

ПДн каждой ИСПДн Учреждения. Создаётся заключение о необходимости 

использования технических средств и организационных мероприятий для обеспечения 

безопасности ПДн. Выбранные необходимые мероприятия отражаются в Плане 

мероприятий по обеспечению защиты ПДн. 

В зависимости от уровня защищенности ИСПДн и актуальных угроз, СЗПДн 

может включать следующие технические средства: 

- антивирусные средства для рабочих станций пользователей; 

Также в список должны быть включены функции защиты, обеспечиваемые 

штатными средствами обработки ПДн операционными системами (ОС), прикладным ПО 

и специальными комплексами, реализующими средства защиты. Список функций 

защиты может включать: 

- управление и разграничение доступа пользователей; 

- регистрацию и учет действий с информацией; 

Список используемых технических средств отражается в Плане мероприятий по 

обеспечению защиты персональных данных. Список используемых средств должен 

поддерживаться в актуальном состоянии. При изменении состава технических средств 

защиты или элементов ИСПДн, соответствующие изменения должны быть внесены в 

Список и утверждены руководителем Учреждения или лицом, ответственным за 

обеспечение защиты ПДн. 
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ПОЛЬЗОВАТЕЛИ ИСПДн   

В политике информационной безопасности определены основные категории 

пользователей. На основании этих категории должна быть произведена типизация 

пользователей ИСПДн, определен их уровень доступа и возможности. 

В ИСПДн Учреждения можно выделить следующие группы пользователей, 

участвующих в обработке ПДн: 

- Оператора АРМ; 

ОПЕРАТОР АРМ 

Оператор АРМ - сотрудник Учреждения, осуществляющий обработку ПДн. 

Обработка ПДн включает: возможность просмотра ПДн, формирование справок и 

отчетов по информации, полученной из ИСПД. Оператор не имеет полномочий для 

управления подсистемами обработки данных и СЗПДн. 

Оператор ИСПДн обладает следующим уровнем доступа и знаний: 

- обладает всеми необходимыми атрибутами (например, паролем), 

обеспечивающими доступ к некоторому подмножеству ПДн; 

- располагает конфиденциальными данными, к которым имеет доступ. 

 

ТРЕБОВАНИЯ К ПЕРСОНАЛУ ПО ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ПДн 

 

Все работники Учреждения, являющиеся пользователями ИСПДн, должны четко 

знать и строго выполнять установленные правила и обязанности по доступу к 

защищаемым объектам и соблюдению принятого режима безопасности ПДн. 

При вступлении в должность нового работника непосредственный начальник 

структурного подразделения, в которое он поступает, обязан организовать его 

ознакомление с должностной инструкцией и необходимыми документами, 

регламентирующими требования по защите ПДн, а также обучение навыкам выполнения 

процедур, необходимых для санкционированного использования ИСПДн. Работник 

должен быть ознакомлен со сведениями настоящей Политики, принятых процедур 

работы с элементами ИСПДн и СЗПДн. 

Работники Учреждения, использующие технические средства аутентификации, 

должны обеспечивать сохранность идентификаторов (электронных ключей) и не 

допускать несанкционированный доступ к ним, а также возможность их утери или 

использования третьими лицами. Пользователи несут персональную ответственность за 

сохранность идентификаторов. 
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Работники Учреждения должны следовать установленным процедурам 

поддержания режима безопасности ПДн при выборе и использовании паролей (если не 

используются технические средства аутентификации).  

Работники Учреждения должны обеспечивать надлежащую защиту оборудования, 

оставляемого без присмотра, особенно в тех случаях, когда в помещение имеют доступ 

посторонние лица. Все пользователи должны знать требования по безопасности ПДн и 

процедуры защиты оборудования, оставленного без присмотра, а также свои обязанности 

по обеспечению такой защиты.  

Работникам запрещается устанавливать постороннее программное обеспечение, 

подключать личные мобильные устройства и носители информации, а также записывать 

на них защищаемую информацию, а также запрещается разглашать защищаемую 

информацию, которая стала им известна при работе с информационными системами 

Учреждения, третьим лицам. 

При работе с ПДн в ИСПДн работники Учреждения обязаны обеспечить 

отсутствие возможности просмотра ПДн третьими лицами с мониторов АРМ или 

терминалов. При завершении работы с ИСПДн работники обязаны защитить АРМ или 

терминалы с помощью блокировки ключом или эквивалентного средства контроля, 

например, доступом по паролю, если не используются более сильные средства защиты. 

Работники Учреждения должны быть проинформированы об угрозах нарушения 

режима безопасности ПДн и ответственности за его нарушение. Они должны быть 

ознакомлены с утвержденной процедурой наложения дисциплинарных взысканий на 

работников, которые нарушили принятые Политику и процедуры безопасности ПДн. 

Работники обязаны без промедления сообщать обо всех наблюдаемых или 

подозрительных случаях работы ИСПДн, могущих повлечь за собой угрозы 

безопасности ПДн, а также о выявленных ими событиях, затрагивающих безопасность 

ПДн, руководителю Учреждения и лицу, отвечающему за немедленное реагирование на 

угрозы безопасности ПДн.  

 

ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ ПОЛЬЗОВАТЕЛЕЙ ИСПДн 

 

Должностные обязанности пользователей ИСПДн описаны в инструкции 

пользователя ИСПДн. 
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ОТВЕТСТВЕННОСТЬ РАБОТНИКОВ ИСПДн УЧРЕЖДЕНИЯ 

 

В соответствии со ст.24 Федерального закона Российской Федерации от 27.07.2006 

года № 152-ФЗ «О персональных данных», лица, виновные в нарушении требований 

данного Федерального закона, несут гражданскую, уголовную, административную, 

дисциплинарную и иную предусмотренную законодательством Российской Федерации 

ответственность. 

Действующее законодательство РФ позволяет предъявлять требования по 

обеспечению безопасной работы с защищаемой информацией и предусматривает 

ответственность за нарушение установленных правил эксплуатации ЭВМ и систем, 

неправомерный доступ к информации, если эти действия привели к уничтожению, 

блокированию, модификации информации или нарушению работы ЭВМ или сетей 

(статьи 272, 273 и 274 УК РФ). 

При нарушениях работниками Учреждения – пользователей ИСПДн правил, 

связанных с безопасностью ПДн, они несут ответственность, установленную 

действующим законодательством Российской Федерации. 

Приведенные выше требования нормативных документов по защите информации 

должны быть отражены в Положениях о структурных подразделениях Учреждения, 

осуществляющих обработку ПДн в ИСПДн и должностных инструкциях работников 

Учреждения. 

Необходимо внести в Положения о подразделениях Учреждения, осуществляющих 

обработку ПДн в ИСПДн сведения об ответственности их руководителей и работников за 

разглашение и несанкционированную модификацию (искажение, фальсификацию) ПДн, 

а также за неправомерное вмешательство в процессы их автоматизированной обработки. 

Примечание: Для ИСПДн 4 класса перечень мероприятий по защите ПДн 

определяется в зависимости от ущерба, который может быть нанесен в следствии 

несанкционированного или непреднамеренного доступа к ПДн.  
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